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PT NGFW восстанавливает стабильность 
и безопасность сетевой инфраструктуры 
«Русской Медиагруппы»

«Русская Медиагруппа» — один из крупнейших медиахолдингов России, 
управляющий популярными радиостанциями («Русское Радио», радио DFM, 
«Хит FM», MAXIMUM, Radio Monte Carlo), телеканалом RU.TV и цифровыми 
медиаплатформами. В условиях стремительной цифровизации и растущих 
киберугроз компания столкнулась с критической задачей: восстановить надежную 
защиту сетевого периметра после ухода зарубежного вендора и последующей 
неудачной попытки перехода на российский межсетевой экран.

После тщательного анализа рынка выбор пал на межсетевой экран нового 
поколения PT NGFW — продукт компании Positive Technologies. Результатом 
внедрения стала долгожданная стабильность инфраструктуры, заметное 
улучшение технической поддержки и создание прочного фундамента 

для дальнейшего развития системы кибербезопасности медиахолдинга.

 
 
 
 
«PT NGFW — понятный и стабильный продукт, в отличие 
от предыдущего решения, которое мы несколько месяцев 
не могли запустить вместе с технической поддержкой вендора. 
Здесь же у нас все идет четко по плану. У меня впечатление, 
что команда PT NGFW нас, как младенца на руках, холит и лелеет, 
помогая на всех этапах. С такой командой хочется продолжать 
взаимодействовать по большему спектру продуктов»  

 
 
Задача 
 
Весна 2022 года стала для многих российских компаний временем суровых 
испытаний и экстренных решений. «Русская Медиагруппа» не была исключением. 
После того как зарубежный вендор NGFW в одностороннем порядке отозвал 
лицензии, команде информационной безопасности холдинга пришлось 
в оперативном режиме искать замену ушедшему с рынка решению. Выбор пал 
на одного из немногих доступных на тот момент российских производителей 
аппаратных межсетевых экранов.

О ПРОЕКТЕ

Отрасль: 
Медиабизнес

Решение: 
PT NGFW 2010, 1010

Производительность:  
Высокая пропускная 
способность с большим 
запасом для масштабирования

Срок внедрения: 
3 месяца 

Продукт: 
Программно-аппаратный 
комплекс PT NGFW: кластер 
из двух устройств PT NGFW 
2010 для головного офиса 
и PT NGFW 1010 для филиала

Масштаб: 
Развертывание 
отказоустойчивого кластера 
в двух географически 
распределенных центрах 
обработки данных с полным 
замещением существующей 
инфраструктуры защиты 
периметра

Сроки внедрения: 
Пилотирование и знакомство 
с продуктом началось в начале 
2025 года (версия 1.5), активная 
миграция сервисов проходила 
с июля по октябрь 2025 года. 
К концу года основные сервисы 
полностью перенесены 
на PT NGFW

Условия покупки: 
Лицензии приобретены сразу 
на три года, что подчеркивает 
долгосрочное доверие 
к технологии и вендору.

Роман Лукьяненко, 
заместитель генерального директора, директор 
технического департамента «Русской Медиагруппы»
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Однако следующие два года эксплуатации этого решения оказались не менее 
напряженными. Постоянная нестабильность работы, критические сбои и, главное, 
сложности в работе с технической поддержкой производителя создали угрозу 
для бесперебойной работы бизнеса. Вместо надежного фундамента безопасности 
компания получила новый источник рисков и операционных затрат. Стало 
очевидно: необходимо новое, производительное и надежное решение, которое 
не только закроет задачи импортозамещения, но и вернет IT-инфраструктуре 
стабильность и управляемость. 

К концу 2024 года перед отделом информационной безопасности «Русской 
Медиагруппы» стояли следующие критические задачи: 

1.	 Замена нестабильного решения. Эксплуатируемый межсетевой экран 
за три года так и не достиг приемлемого уровня стабильности. Регулярные 
сбои критической инфраструктуры угрожали непрерывности бизнеса.

1.	 Построение эффективной технической поддержки. Предыдущий опыт 
показал недостаточное качество сервиса: ответы на заявки занимали дни, 
диагностика растягивалась на недели.

1.	 Оптимизация стоимости владения. Стоимость эксплуатации существующего 
решения значительно превышала зарубежные аналоги и другие российские 
продукты при неприемлемом качестве сервиса.

1.	 Выбор современного продукта с понятной дорожной картой. «Русской 
Медиагруппе» требовалось аппаратное решение с надежной архитектурой 
и с прозрачным планом развития, готовое к промышленной эксплуатации.

1.	 Плавная миграция. Требовалось развернуть отказоустойчивый кластер 
в головном офисе и филиале, провести поэтапную миграцию всех сервисов 
без остановки бизнеса.

1.	 Восстановление доверия к российскому рынку ИБ. После негативного 
трехлетнего опыта команде нужен был технологический партнер 
с персонализированным подходом и готовностью учитывать обратную связь. 

Решение 
 
У холдинга был выбор между несколькими аппаратными решениями от трех 
ведущих российских производителей. В конце 2024 года после тщательного 
сравнительного анализа рынка отечественных NGFW «Русская Медиагруппа» 
приняла решение в пользу PT NGFW от компании Positive Technologies.

Почему выбрали PT NGFW

Решение Positive Technologies выделялось среди конкурентов по нескольким 
критически важным параметрам.
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1.	 Эксплуатируемый межсетевой экран за три года так и не достиг 
приемлемого уровня стабильности. Регулярные сбои критической 
инфраструктуры угрожали непрерывности бизнеса.

2.	 Открытая и понятная дорожная карта развития продукта позволила 
команде «Русской Медиагруппы» оценить перспективы и принять 
взвешенное решение. 

3.	 Готовность продукта к промышленной эксплуатации в отличие 
от некоторых конкурентов. PT NGFW уже на момент выбора 
демонстрировал необходимую зрелость. 
 

 
 

 
 
«У PT NGFW кардинально отличается время реакции 
на запросы по сравнению с нашим предыдущим вендором. 
На простые вопросы ответ приходит практически мгновенно, 
на сложные — в течение суток. Мы уже значительное время 
работаем вместе, а критических инцидентов еще не было».

 

 

Процесс миграции 
 
Команда ИБ выбрала стратегию чистого листа. Вместо механического 
переноса правил было принято решение полностью перепроектировать 
политику безопасности, используя миграцию как возможность навести порядок 
в инфраструктуре. Переход осуществлялся поэтапно, сервис за сервисом, 
с постепенным включением модулей защиты. Такой подход позволил избежать 
критических инцидентов и обеспечить плавную трансформацию.

Результат

Внедрение PT NGFW принесло «Русской Медиагруппе» измеримые 
преимущества уже в первые месяцы эксплуатации. 

	ƚ «Стабильность, стабильность и еще раз стабильность»? За весь период 
эксплуатации PT NGFW не было зафиксировано ни одного критического 
инцидента. Продукт оказался стабильным, и за время внедрения команда 
ИБ не создала ни одного запроса с высоким приоритетом.

	ƚ Качество технической поддержки. Простые вопросы решаются 
практически мгновенно, сложные — в течение суток. Команда поддержки 
Positive Technologies работает в круглосуточном режиме.

	ƚ Производительность с запасом. Развернутый кластер PT NGFW 
2010 демонстрирует значительный резерв мощности даже после 
переноса основных сервисов. Это позволяет компании масштабировать 
инфраструктуру и подключать дополнительные модули безопасности 
без опасений деградации производительности. 
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	ƚ Отказоустойчивость. Механизм переключения между узлами кластера 
работает ровно так, как заявлено производителем: во всех тестах система 
продемонстрировала минимальное время переключения, обеспечивая 
непрерывность критически важных для бизнеса сервисов.

	ƚ Плавная миграция. Переход с предыдущего решения прошел 
без критических затруднений благодаря поэтапному подходу и интуитивно 
понятному интерфейсу. Перепроектирование политик безопасности 
«с чистого листа» позволило навести порядок в инфраструктуре.

	ƚ Партнерство вместо формального сервиса. С Positive Technologies 
установились персонализированные отношения: аккаунт-команда 
постоянно на связи, учитывает пожелания клиента и реально 
влияет на роадмап продукта.

Планы на будущее

Успешное внедрение PT NGFW стало фундаментом для дальнейшего развития 
инфраструктуры информационной безопасности «Русской Медиагруппы». 
На 2026 год перед командой стоят амбициозные задачи по укреплению защиты 
и интеграции передовых технологий.

Завершение миграции и активация защиты

Приоритетом остается расширение количества сервисов, защищаемых 
PT NGFW, с последующим поэтапным включением дополнительных модулей 
безопасности, обеспечивающим полноценную многоуровневую защиту 
периметра без риска для бизнес-процессов.

Развитие архитектуры безопасности

После стабилизации периметра команда планирует перейти к следующему 
этапу, где PT NGFW станет центральным элементом новой архитектуры, 
обеспечивающим гранулярный контроль доступа между сегментами 
и детальную видимость внутреннего трафика.

 

«„Русской Медиагруппе“ необходимо завершить 
перенос всех сервисов, после чего мы займемся 
другими вопросами информационной безопасности, 
где также будем искать пути интеграции PT NGFW». 

 
 
Успешный опыт внедрения PT NGFW укрепил доверие команды к российским 
технологиям и открыл путь для дальнейшего стратегического партнерства 
с Positive Technologies в построении надежной и современной инфраструктуры 
кибербезопасности.

Роман Лукьяненко, 
заместитель генерального директора, директор 
технического департамента «Русской Медиагруппы»
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О Positive Technologies

Positive Technologies — ​один из лидеров в области результативной 
кибербезопасности. Компания является ведущим разработчиком продуктов, 
решений и сервисов, позволяющих выявлять и предотвращать кибератаки до того, 
как они причинят неприемлемый ущерб бизнесу и целым отраслям экономики.

Positive Technologies — ​первая и единственная компания из сферы 
кибербезопасности на Московской бирже (MOEX: POSI). 
Количество акционеров превышает 220 тысяч.
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Технические характеристики

Карта развития продукта

Чат продукта

Тест-драйв
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